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1. Introduccion

En los ultimos anos ha surgido un interés creciente en el desarrollo de técni-
cas para el andlisis de secuencias de datos. Nuevos algoritmos de mineria de
datos temporales han sido propuestos para tratar este tipo de datos [2, 10].
La comprension de datos secuenciales esta llegando a ser muy importante y el
tratamiento de estas secuencias se espera que sea empleada para nuevas aplica-
ciones en los préximos anos[1].

El caso que nos interesa en este trabajo es el de secuencias de datos categéri-
cos. Este tipo de datos es cada vez mas habitual y su proteccién no ha sido
apenas estudiada. Por ejemplo, las companias de telecomunicaciones almacenan
datos espacio-temporales diariamente. Estas secuencias contienen informacion
detallada sobre el comportamiento de los individuos o del trafico que puede
permitir la deteccién de patrones interesantes para ser empleados en diversas
aplicaciones, como por ejemplo, el control de la circulacién.

De forma similar, la gente navega en Internet. Esta es otra gran fuente de
secuencias de acciones de los usuarios (por ejemplo, las paginas webs visitadas).
El estudio del comportamiento en la red también lidera aplicaciones intere-
santes, como por ejemplo, la detecciéon de intrusiones. Existen otros ambitos
que también producen secuencias [7]: secuencias de proteinas que describen su
composicién de aminodcidos y representan su estructura y funcién, la informa-
cién genética (ADN) que codifican la genética, historiales de salud electrénicos
que almacenan el historial clinico de pacientes, etc.

Sin embargo, este tipo de datos requiere una adaptacion de los algoritmos
aplicados a los datos estaticos. Los datos son estaticos si todas sus caracteristicas
no cambian en el tiempo o de forma insignificante. No obstante, el analisis de
secuencias de datos se interesa en el estudio de los cambios en los valores con el
fin de identificar patrones secuenciales.

En [14] se presentan tres enfoques diferentes para manejar series: (1) trabajar
directamente con datos primarios, (2) convertir una serie de datos primarios en
un vector de caracteristicas de menor dimensién y (3) representar la secuencia
con un cierto nimero de los pardmetros del modelo. Los enfoques basados en
caracteristicas y modelos permiten la aplicacién de algoritmos convencionales ya
que su modificacién no es necesaria para tratar secuencias de datos. Sin embargo,
no siempre es posible construir vectores de caracteristicas o modelos. En este
trabajo estamos interesados en el primer enfoque, que requiere una modificacion



de las técnicas clasicas con el fin de poder tratar las particularidades de los datos
secuenciales categéricos.

Como sucede habitualmente en muchas técnicas de Inteligencia Artificial, la
naturaleza de los valores del conjunto de datos determina las caracteristicas del
método que puede aplicarse. La clasificaciéon méas comun distingue: los valores
numéricos frente a los valores categoéricos. Los resultados numéricos puede ser
continuos, discretos o intervalos, y pueden representar mediciones cuantitativas,
ratios o escalas ordinales. Los valores categéricos representan caracteristicas
cualitativas con o sin orden [12].

Respecto a los patrones secuenciales, ademdas se pueden identificar otras
propiedades, como si las muestras de datos son uniformes o no, con valores
univariables o multivariables, o si son de igual o distinta longitud [14].

El nimero total de vroots disponibles es de 294, y el nimero medio de visitas
a cada vroot por usuario es de 3.

Las secuencias de eventos que se van a considerar se caracterizan por:

Los eventos son valores categéricos que pertenecen a un conjunto finito de
etiquetas lingliisticas. (lugares de una ciudad o paginas web).

Los elementos de la secuencia siguen una distribucién uniforme en el tiem-
po, puesto que no se considera su duracion.

Las secuencias son univariables, es decir, solamente se estudia un concepto.
Las longitudes de las secuencias pueden ser diferentes.

Los eventos se pueden repetir en la secuencia (por ejemplo, un turista
puede visitar una zona més de una vez durante sus vacaciones).

El objetivo de este trabajo es el diseno e implementaciéon de un algoritmo
clustering que pueda ser usado para la proteccion de secuencias de eventos. El
uso de técnicas de clustering para generar una version protegida de los datos
se conoce como microagregacion [4]. La microagregacién es una técnica de
control de revelacién estadistica para microdatos ' que sigue una tendencia
perturbativa/sustitutiva. Su procedimiento general consiste en:

Construccién de clusters con los datos originales segin un criterio de maxi-
ma similaridad (donde cada cluster debe tener al menos k elementos).

Construccién de un prototipo representativo de cada cluster.
Sustitucién de los registros originales por sus correspondientes prototipos.

Dadas las caracteristicas intrinsicas de las secuencias categoricas, los algorit-
mos clasicos de microagregacién no son aplicables y por ello se ha estudiado un
nuevo método. En este documento se propone una solucién para la primera eta-
pa, la construccion de clusters. En [20] se propone una solucién para la segunda
etapa, la construcciéon de prototipos, proceso que también requiere el diseno de
nuevos algoritmos.

Este documento se estructura de la siguiente forma: en la seccién 2 se re-
visan las técnicas tradicionales de clasificacién automadtica (data mining), en la
seccién 3 se explican y evalian los métodos tradicionales de microagregacion
para proteccién de datos, finalmente en la seccién 4 se propone un nuevo algo-
ritmo de microagregacion adaptado a los requerimientos de los datos categoricos
secuenciales, que hemos denominado KSHC.

IFicheros donde cada registro contiene informacién sobre un individuo (ciudadano o com-
paiifa)



2. Técnicas de clasificacion automatica

El clustering es un método estadistico multivariante de agrupamiento au-
tomético que a partir de una tabla de datos (casos-variables) trata de posi-
cionarlos en grupos homogéneos, conglomerados o clusters. Los clusters no son
conocidos previamente, sino que son creados en funcién de la propia naturaleza
de los datos, de manera que los individuos que puedan ser considerados més
similares sean asignados a un mismo cluster, siendo a su vez lo mas diferentes
(disimilares) de los que se localicen en clusters distintos.

La solucién del clustering no tiene por qué ser tnica, pero no deben encon-
trarse soluciones contradictorias por distintos métodos.

Ciertas complejidades en la clasificacion pueden surgir con individuos que
posean valores atipicos o desaparecidos.

Los métodos de andlisis de clusters has sido estudiados desde hace muchos
anos [8, 11, 21]. Existen diferentes métodos segin las diversas formas de llevar
a cabo la agrupacién de los individuos o grupos de individuos. Una posible
clasificacion de los métodos es la siguiente:

- Métodos Aglomerativos-Divisivos:
e Aglomerativo: parte de tantos grupos como individuos y sucesiva-
mente fusiona los mas similares.
e Divisivo: parte de un tnico grupo formado por todos los individuos
y en cada etapa efectiia divisiones del conjunto.

- Métodos Jerarquicos-Particionales:

e Jerdrquico: consiste en una secuencia de g + 1 clusters (Gp...G},)
en la que G, es la particién disjunta de todos los individuos y G
es el conjunto particion. El nimero de partes de cada una de las
particiones disminuye progresivamente, lo que hace que éstas sean
cada vez mds amplias y menos homogéneas.

e Particional (o no jerdrquico): construye grupos homogéneos sin es-
tablecer relaciones jerarquicas o de orden entre dichos grupos.

- Métodos Solapados-Exclusivos:

e Solapado: admite que un individuo puede pertenecer a dos grupos
simultdneamente.

e FExclusivo: no admite que ningtn individuo pueda pertenecer simul-
taneamente a dos grupos en la misma etapa.

- Métodos Secuenciales-Simultaneos:

e Secuencial: aplica el mismo algoritmo recursivamente a cada grupo.

e Simultaneo: efectia la segmentacién mediante una operaciéon simple
y no reiterada.

- Métodos Monotéticos-Politéticos:

e Monotético: clasifica los objetos en base a una caracteristica tnica.

e Politético: clasifica los objetos en base a varias caracteristicas sufi-
cientes (mas sin exigir que todos los objetos las posean).

- Métodos Directos-Iterativos:

e Directo: realiza una tnica asignacién de los individuos a los grupos.



e [terativo: corrige las asignaciones de los individuos a los grupos para
conseguir la clasificacién 6ptima en varias iteraciones.

- Métodos Ponderados-No ponderados:
e Ponderado: atribuye diferentes pesos a las caracteristicas de los indi-

viduos a clasificar segtin su importancia.

e No ponderado: establece el mismo peso a todas las caracteristicas.
- Métodos Adaptativos-No adaptativos:
e Adaptativo: aprende durante el proceso de formacién de los grupos

y modifican su criterio de optimizacién o medida de similitud.

e No adaptativo: es fijo y predeterminado.

En términos generales, se puede decir que la principal caracteristica que se
usa para distinguir entre métodos de clustering es la relacién de jerarquia. En
el siguiente apartado se presentan los métodos clasificados con este criterio.

2.1. Clustering jerarquico

Aglomerativo Este método construye la jerarquia tomando elementos indi-
viduales y fusionandolos progresivamente segun la medida de similitud.
Este tipo de método de clustering es el mas empleado, cumpliendo las
propiedades de secuencialidad y exclusividad (también llamado SAHN (Se-
quential, Agglomerative, Hierarchic and Nonoverlapping)).

Segin como se calcule la similitud de enlace entre clusters se pueden dis-
tinguir los siguientes métodos:
- Single Linkage Method: método del minimo o vecino més cercano.

- Complete Linkage Method: método del maximo o distancia méxi-
ma.

- Average Linkage Method: método de la media o distancia prome-
dio. Ponderado o no ponderado.

- Centroid Method: método del centroide o distancia prototipo.
- Ward’s Method: método de la minima varianza.
El algoritmo genérico para los métodos SAHN es:
1. Considerar cada elemento (o registro) representante de un cluster que
solamente contiene dicho elemento.
2. Calcular las distancias entre todos los clusters existentes dos a dos.
3. Elegir los cluster cuya distancia sea menor.
4. Mezclar los clusters elegidos en el paso anterior segin la medida de
similitud.
5. Si existe mas de un cluster, volver al paso 2.

Divisivo Este método construye la jerarquia tomando el conjunto de elementos
y separandolos en grupos progresivamente segun la medida de similitud.

La representacién gréafica bésica de las técnicas de clustering jerarquicas son
los dendogramas. Estos graficos muestran la formacién de grupos jerarquicos
a modo de arbol invertido, asi como la distancia entre los clusters.

Aunque el algoritmo de clustering finaliza cuando todos los elementos se
encuentran integrados en un mismo cluster, el dendograma permite conocer
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Figura 1: Ejemplo de un dendograma

visualmente la composicion de los clusters en etapas intermedias. Observando
la Figura 1 la linea horizontal gruesa superior realiza una division del conjunto
en 5 clusters (a nivel 2.5), mientras que la linea gruesa inferior la realiza en 8
clusters (a nivel 2).

2.2. Clustering particional

Las técnicas de clustering particionales no identifican la existencia de una
estructura vertical de dependencia entre los grupos formados. En este andlisis se
precisa determinar previamente el niimero de clusters en que se desea agrupar
los datos. Esta exigencia supone la necesidad de repeticiéon de las pruebas a
fin de tantear la clasificaciéon que mejor se ajuste al objetivo del problema o
sea mas clara de interpretacion. Existen cuatro grandes familias de métodos
particionales:

- Reasignacién: ubica a los individuos en su grupo mas adecuado tras
repetidas iteraciones. Finaliza cuando no se detectan reasignaciones que
optimicen el resultado.

- Bisqueda de la densidad:

e Aproximacion tipoldgica: localiza las zonas con mayores concentra-
ciones de individuos.

e Aproximacién probabilistica: localiza los individuos que pertenecen
a la misma distribucion.

- Directo: clasifica simultaneamente a individuos y variables.

- Reduccion de dimensiones: busca factores en el espacio de individuos.
Cada factor se corresponde a un grupo.

El calculo de clusters en técnicas no jerarquicas se basa en el criterio de va-
rianza. Este criterio orienta la identificacion de la clasificacién éptima hacia la
minimizacién de la dispersién dentro de cada grupo (suma de varianzas minima).

Los dos método particionals mas conocido es el k-Means. Este método consta
de las siguientes etapas:



(Previa: Determinar el ntimero de clusters k)

- Aleatoriamente se generan k clusters y se determinan sus centroides (o
directamente se generan k puntos aleatorios que se consideran centroides).

- Se asigna a cada punto el centroide mas préximo.
- Se recalculan los nuevos centroides para cada cluster.

- Se repiten los dos pasos anteriores hasta un criterio de convergencia (Ge-
neralmente que la asignacién no se haya modificado).

Las principales ventajas de este algoritmo son su simplicidad y velocidad,
que permiten su ejecucion sobre grandes conjuntos de datos. Por el contrario,
debido a su componente de aleatoriedad inicial, no puede no puede garantizar la
obtencién del mismo resultado en todas las ejecuciones, ni la minima varianza
global (aunque si la minima varianza dentro de cada cluster).

2.3. Otras técnicas de clustering

Al margen de las técnicas de jerarquicas y partitivas, existen otras técnicas
destacables [21]:

- Métodos basados en funciones de densidad: la unién de los elementos
préximos viene determinada por una medida de densidad local.

- Métodos basados en modelos: cada cluster es modelado (por ejemplo,
mediante una funcién simple de distribucién) y se determinan los datos
que mejor se ajustan a cada modelo.

- Métodos basados en redes neuronales: donde neuronas activas re-
fuerzan su vecindad en ciertas regiones y reducen la actividad de otras neu-
ronas. Ejemplos: SOFMs (Self-Organized Feature Maps, o Mapas Auto-
Organizativos de Caracteristicas) y ART (Adaptative Resonance Teory, o
Teoria de Resonancia Adaptativa).

- Métodos basados en teoria de grafos: donde los nodos del grafo se co-
rresponden con los elementos del cluster y las aristas con las proximidades
entre cada par de elementos. Se pueden aplicar tanto a grafos jerarquicos
como particionales.

3. Técnicas de microagregacion

El concepto de microagregacion en SDC toma como base la técnica de clus-
tering, pero con la de necesidad de establecer un niimero minimo de elementos
para cada uno de los grupos (clusters) creados, de forma que la aplicacién de
la microagregacién pueda garantizar la proteccion de los datos a publicar. Por
otro lado, los conjuntos deben contener elementos muy similares para que su
fusién sea 1til posteriormente (es decir, representativa del conjunto inicial), lo
que implica que, recomendablemente su tamano debe ser reducido.

Como ya se ha dicho en la introduccion la microagregacion es una técnica
de control de revelacion estadistica para microdatos que sigue una tendencia
perturbativa/sustitutiva. En [6] se afirma la adecuacién de la microagregacién
para salvaguardar la k-Anonymity resultando méas adecuada que otros métodos
perturbativos de proteccion. Los algoritmos de microagregacion constan de los
siguientes pasos:



- Construccién de clusters con los datos originales segtin un criterio de maxi-
ma similaridad (donde cada cluster debe tener al menos k elementos).

- Construccién de un prototipo representativo de cada cluster.
- Sustitucién de los registos originales por sus correspondientes prototipos.

Por tanto, para cualquier tipo de dato, la microagregacién puede ser defini-
da en términos de dos operaciones: particion del conjunto de datos original en
clusters y una agregacion de todos los registros de un cluster, que son susti-
tuidos por su prototipo. En ambos casos, es necesario definir una medida de
similitud entre elementos, que se tomard como base para determinar la parti-
cién y para generar un prototipo similar a los miembros del cluster. En [9] se
explican las distintas medidas de similitud para secuencias de valores numéri-
cos y categoricos. En este trabajo se detecté que las medidas existentes para el
caso de valores categéricos presentaban algunos inconvenientes, por lo cual se
definié una nueva medida llamada Ordered-based Sequence Similarity (OSS).

La microagregaciéon optima consiste en encontrar una k particion P =
{G1,...,G4} tal que la suma de los cuadrados de las distancias (SSE: Sum of
Squared Error) para cada objeto z;; a los centroides sea minimizada (donde G;
es el grupo al cual x;; pertenece).

|G
SSE(P) =Y > (i — (G)) (wi; — ¢(Gy)) (1)

i=1 j=
donde:
- g es el nimero de grupos (clusters) existentes
- |G;| es la cardinalidad del grupo 4
- x5 es el registro j del grupo ¢
- ¢(G}) es el centroide del grupo @

Segtin [17], el problema de la microagregaciéon es NP (es decir, no puede ser
resuelto en tiempo polinomial), por lo que todas las propuestas actuales de
solucién son de naturaleza heuristica.

3.1. Tipos

En [15] se presentan dos tendencias de clasificacién de los métodos de mi-
croagregacion en base a:

- Tamanio de los clusters (nimero de elementos contenidos): fixed-sized o
variable-sized.

- Numero de variables a considerar para establecer los criterios de similitud
entre los elementos: uni-variable o multi-variable.

3.1.1. Fixed-sized vs. Variable-Sized

Inicialmente, en el método de la microagregacién clasica se propuso la defini-
cién de grupos de tamano k o fixed-sized para la ocultacion de los datos.

En 1999, en [4, 15] se demuestra la mejora en la agregacién determinando el
tamano de los clusters igual o mayor que k, pero inferior a 2k — 1. Esta tendencia
recibe el nombre de variable-sized o data-oriented microaggregation y
consigue una agrupacién mas homogénea de los datos y, por tanto, una pérdida
de informacién menor.



3.1.2. Uni-Variable vs. Multi-variable

Los métodos uni-variables (o individual ranking o blurring) manejan con-
juntos de datos multi-variables por microagregaciéon mediante una variable a
cada paso, es decir, las variables son tratadas de forma secuencial e independien-
temente microagregadas. Consiguen ratios muy bajos de pérdida de informacién,
pero su riesgo de revelacién es elevado.

Los métodos multi-variables proyectan los datos de varias variables sobre
un mismo eje o utilizan directamente los datos sin proyectar. Estas técnicas son
mas complejas, pero incrementan el control de revelacion.

3.2. Algoritmos de microagregacién

Los primeros algoritmos para microagregacién fueron el k-Ward y el MDAYV.
El primero se orientd inicialmente hacia la tendencia uni-variable, pero modif-
icando la consideracién del criterio de similitud, puede también ser aplicado a
calculos multi-variable. El segundo, MDAV, es exclusivamente multi-variable,
de tamario fijo (aunque se ha publicado una mejora que permite que sea de
tamano variable). A continuacién se presentan estos algoritmos.

3.2.1. Algoritmo k-Ward

El algoritmo de Ward es una técnica de clustering jerarquico aglomerativo
cuyo objetivo es minimizar la pérdida de informacién dentro de cada cluster y
cuantificar dicha pérdida para que pueda ser interpretable. En cada iteracién del
algoritmo, se considera la posible fusién de todos los pares de grupos posibles
y se escogen aquellos elementos cuyo incremento de pérdida de informacién en
su fusién es minimo. Esta pérdida se define en base a la suma de cuadrados
minimos (SSE, Sum of Squared Errors) dentro de cada cluster.

Inicialmente, cuando todos los elementos son considerados individualmente,
SSE = 0. La distancia d(i, j) entre dos datos univariables i e j es:

16.5) = (= T0) 4 (v 1Y) = e @

De forma similar, la distancia entre dos clusters G; y G; con n; y n; ele-
mentos respectivamente es:

d(Gy, Gy) = ——L—(; + a;)? (3)

niJrnj

donde ; es la media de los elementos de G; y < es la media de los elementos
de G]'.

En cada iteracién del algoritmo, los grupos elegidos para fusionarse son aque-
llos que tienen minima distancia entre ellos. Cuando dos grupos se fusionan, las
distancias del grupo resultante con respecto al resto de grupos, se deben de
recalcular.

En [15, 4], se presenta una propuesta para la microagregacién basada en el
algoritmo de Ward. Este método, denominado k-Ward, para poder limitar el
numero de elementos de los clusters, se estructura en las siguientes etapas:

1. Formar un grupo con los k primeros (menores) elementos del conjunto de
datos y otro grupo con los k elementos dltimos (mayores) del conjunto.

2. Usar el método de Ward hasta que todos los elementos del conjunto
pertenezcan a un grupo conteniendo k o més elementos. Durante el proce-
so, nunca unir dos grupos que tengan ambos un tamano igual o superior
ak.



3. Para cada grupo de la particion final que contenga 2k o maés elementos,
aplicar el algoritmo recursivamente (el conjunto inicial ahora se restringe
a grupos particulares que tengan 2k o mas elementos.

En 2002, se publica [13] una nueva versién (secure-k-Ward) que preserva
la seguridad a nivel individual en base a los criterios de nivel de tolerancia y
ratio de seguridad. Se incluyen al algoritmo dos nuevas etapas de optimizacién
después del paso 2 (intra-grupo e inter-grupo). En la primera se intenta mini-
mizar la pérdida de informacién del cluster y en la segunda conseguir una mayor
homogeneidad (menor desviacién tipica).

3.2.2. Algoritmo MDAV

El algoritmo de MDAV (Maximum Distance to Average Vector)[4] consiste
en las siguientes etapas:

1. Se consideran los elementos méas distantes al registro media (prototipo
global), x,., x5, v se forman dos grupos alrededor de ellos. Un grupo con-
tiene a . y alos k—1 elementos més préximos a x,. (utilizando la distancia
Euclidea). El otro grupo contiene a x5 y a los k—1 elementos més proximos
a Tg.

2. Si existen al menos 2k vectores de datos que no pertecen a los dos grupos
formados en el paso 1, se vuelve al paso 1 tomando como conjunto de
datos los datos originales menos los contenidos en los grupos creados en
el paso 1.

3. Si hay entre k y 2k — 1 elementos que no pertecen a los grupos formados en
el paso 1, formar un nuevo grupo con estos elementos y acabar el algoritmo.

4. Si hay menos de k vectores de datos que no pertecen a los grupos formados
en el paso 1, anadirlos a los grupos mas proximos respectivamente.

En [18] se presenta una mejora posterior del algoritmo denominada V-MDAV
(Variable -MDAV) para conjuntos de elementos entre k y (2k-1).

La primera definicién del método consideraba datos numéricos continuos.
Posteriormente, en [6] el procedimiento del algoritmo MDAV se generaliza para
poder trabajar con cualquier tipo de atributo (continuo, ordinal, nominal) re-
definiendo los operadores de célculo de distancias y de medias.

En [16] se orienta este algoritmo hacia la proteccién de datos que siguen
temporales numéricas. Tomando como base el algoritmo de MDAV-genérico, se
presentan modificaciones en los calculos de los criterios:

- Distancia: para su simplificacién, las secuencias son consideradas alinea-
das y de la misma longitud, por ello, su componente temporal es exac-
tamente la misma para ambas secuencias. La distancia se emplea para
poder identificar los registros mas semejantes y dispares. La distancia o
disimilitud de las secuencias en esta propuesta se calcula mediante:

e Distancia Euclidea: basada en la distancia entre los componentes de
datos.
e STS (Short Time Series): basada en la forma de las series temporales.

- Media: necesaria para la obtencion de los centroides de los registros de
un cluster. Se realiza un tipo de media aritmética punto a punto.



Algoritmo (MDAV-generico) (R: dataset, k: integer) is
Mientras (|R|>k) hacer

Calcular el registro medio & de todos los registros de R

Considerar el registro mas distante x, al registro media & usando una
distancia apropiada

Formar un cluster alrededor de z,.. El cluster contiene a z, y a los k-1
registros mas proximos a x,

Eliminar estos registros del conjunto R
Si (JR|>k) entonces

Encontrar el registro mds distante x4 al registro x, (del paso 1.b)

Formar un cluster alrededor de zs. El cluster contiene a x5 y a los k-1
registros mas proximos a

Eliminar estos registros del conjunto R
Fin Si
Fin Mientras

Formar un cluster con el resto de registros

Algoritmo 1: MDAV-Genérico

3.2.3. Otros algoritmos

En la actualidad, han ido surgiendo nuevas preferencias que difieren de las
dos tendencias anteriores:

- MHM algorithm (Multivariate version of the Hansen-Mukherjee algo-
rithm) [3] (2006): intenta optimizar el cdlculo de la microagregacién min-
imizando la pérdida de informacion.

- pu~-Approx algoritm [5] (2008): aproximacién a la microagregacion opti-
ma basado en la descomposicion de grafos.

- k-Means variation [19] (2004): una modificacién del algoritmo de k-
means para datos categoricos.
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4. El método KSHC: k-sized Hierarchical Clustering

En la seccion anterior se han presentado los algoritmos para microagregacion
k-Ward y MDAV. Estos algoritmos han sido considerados para su utilizacién en
el caso de secuencias de valores categéricos. Sin embargo, las caracteristicas de
estos métodos no son adecuadas para el caso de datos secuenciales. A contin-
uacién se detallan los inconvenientes de ambos métodos:

- k-Ward: este método tiene dos aspectos que impiden su uso para datos
secuenciales categéricos: (1) se necesita un orden total entre los elemen-
tos del conjunto, y (2) se usa la medida de la varianza para decidir los
elementos a juntar. En el primer punto, no se puede definir una funciéon
de orden entre secuencias de datos categdricos, que permita determinar
qué secuencia es la menor, y cual la mayor, puesto que no hay un criterio
de ordenacién entre ellas. En cuanto al segundo aspecto, el célculo de la
varianza con datos categdricos no es factible.

- MDAYV: este algoritmo parte de un prototipo global inicial de todo el
conjunto de datos, sin embargo, no es viable calcular un prototipo que
resuma todas las secuencias de valores categoricos del conjunto de datos.

Debido a estos inconvenientes, estos dos algoritmos y sus variantes han sido
descartados. Asi pués, se ha diseiado un nuevo algoritmo que preserve el k-
anonimato y que no requiera del célculo de prototipos durante la formacién de
los clusters.

Para ello se estudiaron los algoritmos de clustering tradicionales presenta-
dos en la seccion 2, para ver cudles cumplian las caracteristicas necesarias y
podian ser adaptados para ser usados en microagregacion. Se seleccionaron los
algoritmos de clasificacion jerarquica aglomerativa, por ser muy conocidos y
utilizados en mineria de datos, y también porque su utilizacién para datos se-
cuenciales ya ha sido propuesta por otros autores [7]. De entre los diferentes
métodos se descartaron el método de Ward (ya comentado anteriormente) y el
método del Centroide, puesto que queremos evitar el cdlculo de prototipos en
etapas intermedias. Asi pues, a continuacion se presenta un nuevo algoritmo de
microagregacién jerarquico aglomerativo que puede aplicar el método del mini-
mo (Single Linkage), o el método del maximo (Complete Linkage) o el de la
distancia promedio (Average Linkage).

El algoritmo que se propone es una adaptacién del método clasico, para
el caso de microagregacién, que asegura obtener clusters de tamano limitado
entre ki 2k — 1. A este algoritmo se le ha denominado K-Sized Hierarchical
Clustering (KSHC).

Antes de explicar el algoritmo es necesario definir unos conceptos previos:

Definicién 1. Se denomina Cluster Valido a aquel que tiene entre k y 2k —1
elementos.

Definicién 2. El numero de Clusters Validos dado un conjunto de datos de
tamano n, estd comprendido entre un minimo minVC y un mazimo maxV C,
de la siguiente forma:

minVC = {(2];1_1)—‘ (4)
mazVC = {%J (5)

El algoritmo KSHC esta estructurado en dos partes diferenciadas:
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- Step 1: Se identifica el nimero minimo de clusters validos. En cada i-
teracién, se localizan los dos registros més similares de entre todos los
elementos individuales o clusters a agrupar (minimo valor matriz de disi-
militud). Su agregacién se realizard segun el tipo de método aglomerativo
que se haya escogido (ver Seccién 2), habiéndose implementado para este
estudio los dos siguientes:

e Single Linkage Method: el resultado de la fusién de los registros se
corresponde con la disimilitud minima.

e Complete Linkage Method: el resutado de la fusién de los registros
se corresponde con la disimilitud méaxima.

Si después de crear un cluste, éste resulta ser un Cluster Valido, se reserva
para el Step 2, y se continda la microagregacion sin este cluster.

- Step 2: En este punto se dispone de un conjunto de Clusters Vélidos
y unos elementos restantes. Estos elementos se distribuyen por los Clus-
ters Validos o, si fuese necesario, se crean nuevos clusters resultado de la
agregacion de elementos restantes, comprobando siempre que al final se
obtenga una particién de Clusters Validos. En cada iteracion, se identifican
los dos registros mas similares de entre todos los elementos individuales
o clusters a agrupar (minimo valor de la matriz de disimilitud). Al igual
que en el paso anterior, su agregacién puede efectuarse de acuerdo a dos
métodos aglomerativos (single/complete linkage). Si en alguna agregacién
de registros, un cluster alcanza k elementos, entonces se incrementa el
nimero de Clusters Validos. En cada paso, se pueden dar los siguientes
casos: si la unién es igual o inferior a 2k — 1, se fusionan sin problemas;
en cambio, si la unién iguala o supera el tamano de 2k entonces:

e Si se quieren unir dos Clusters Validos, no se permite su agrupacion
puesto que superaria el valor maximo permitido.

e Si uno de los dos clusters es no Vélido, se le anade el elemento mas
similar del Cluster Vélido, sabiendo que este seguira siendo valido.

e Si uno de los componentes de la unién es un elemento simple, se crea
un nuevo cluster con dicho elemento y el elemento mas similar a éste
del Cluster Valido.

El algoritmo KSHC tiene un coste de O(n?), siendo n el nimero de elementos
en el conjunto de datos V.

A continuacién se muestra el pseudo-cédigo del algoritmo que se ha diseiado
para la construccién de los clusters.
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Algoritmo KSHC (N: dataset, k: integer) is
Construir la matriz de disimilitudes D para |N|elementos ; Nclust=0 ;
Mientras (Nclust <minVC) hacer // Step 1

Buscar el minimo de la matriz
Crear un nuevo cluster con los dos objetos (o clusters) mas proximos
Eliminar los dos objetos (o clusters) de la matriz D
Si tamano(cluster) <k entonces

Anadir el nuevo cluster a la matriz D, calculando sus disimilitudes
Sino

Reservar el cluster

Nclust = Nclust + 1
Fin Si

Fin Mientras
Anadir los clusters reservados a la matriz D, calculando sus disimilitudes
Mientras ( tamano(D)>0 ) hacer // Step 2

Buscar el minimo de la matriz
Si tamanio(elementos a fusionar) > 2k entonces

Si fusion de un objeto con un cluster vélido
Crear nuevo cluster con objeto y elemento mas préximo
Eliminar objeto de la matriz D
Eliminar elemento del cluster valido mas préoximo al objeto
Anadir el nuevo cluster a la matriz D
Recalcular disimilitudes
Sino
Si fusién de un cluster védlido con uno no véalido entonces
Eliminar el elemento més préximo del cluster valido
Anadir el elemento mas proximo al cluster no vélido
Recalcular disimilitudes para los dos
Sino Cambiar disimilitud por maximo para impedir fusién
FinSi
FinSi
Si (tamafio(cluster) = k) entonces Nclust = Nclust + 1
Fin Si
Sino
Crear un nuevo cluster con los dos objetos (o clusters) més préximos
Eliminar los dos objetos (o clusters) de la matriz D
Anadir el nuevo cluster a la matriz D, calculando sus disimilitudes
NClust = NClust + 1 (si no contabilizado en el Step 1)

Fin Si
Fin Mientras

FAlgoritmo

Algoritmo 2: KSHC (K-sized Hierarchical Clustering)
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4.1. Ejemplos

En esta seccion se mostrard el funcionamiento del método de clustering
KSHC con un par de ejemplos. En ambos casos se ha usado la medida de
similitud OSS (Ordered-based Sequence Similarity) para comparar pares de se-
cuencias de eventos. Tal como se ha dicho en la seccién 3 esta medida ha sido
especialmente disenada para manejar secuencias de datos categoricos, y ofrece
mejores resultados que la medidas clasicas como la distancia de Hamming o la
de Levenstein [9].

4.2. Ejemplo 1

El primer ejemplo utiliza los datos mostrados en la Tabla 1. El primer paso
del algoritmo de clustering consiste en construir la matriz de disimilitudes entre
pares de registros. Después de aplicar la medida OSS el resultado es el que se
muestra en la Tabla 4.2). A continuacidén se procede a realizar la microagregacién
de elementos con tamano variable k = 3, usando la técnica de agrupacién Single
Linkage.

Id Sequence Id Sequence
0 abe 5 cffi

1 bcde 6 fi

2 ffc 7 fic

3 fifce 8 ffbi

4 cbde

Cuadro 1: Ejemplo de secuencias de datos

Id.Reg. 0 1 2 3 4 ) 6 7 8
0 0.0 | 0.5 1.0 1.0 | 046 | 1.0 1.0 1.0 | 0.75
1 05 |00 |07 |081]0.06]|078]|10 | 075|081
2 1.0 107500 021 ]079]029]06 |03 | 043
3 1.0 1081 (02100 |084|019]03 |0.18 | 0.34
4 0.46 | 0.06 | 0.78 | 0.84 | 0.0 | 0.75 | 1.0 | 0.79 | 0.78
) 1.0 1078029019075 |00 | 046 | 032 | 0.31
6 1.0 | 1.0 |06 | 0.3 1.0 1046 | 0.0 | 0.2 | 042
7 1.0 1075 (03 0181079 ]032]02 |00 |05
8 0.79 1 0.81 | 0.43 | 0.34 | 0.78 | 0.31 | 0.42 | 0.5 | 0.0

Cuadro 2: Matriz de disimilaridad al inicio del clustering

Al finalizar el Step 1 se obtienen 3 clusters, quedando el elemento 0 sin
fusionar.

- Cluster 9: 1,4 (Invélido porque no tiene un minimo de 3 elementos)
- Cluster 11: 3,5,7 (Vélido)
- Cluster 13: 2,6,8 (Vélido)

En el Step 2, se consideran los Clusters 11, 12 y 13 y el elemento 0, como
elementos a clasificar. En este punto, la matriz de disimilitud obtenida tras
aplicar el Single Linkage es la que se muestra en la Tabla 4.2. La matriz de
disimilitud tiene el minimo en 0.2, lo cudl indica que se deberia fusionar el
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Cluster 11 con el 13. Sin embargo, su fusién implicarfa un cluster de tamafno
igual a 2k. Por dicho motivo, se invalida la agregacion. El siguiente minimo de
la tabla, 0.46, se corresponde con la fusion del Cluster 9 con el elemento 0. Esta
agregaciéon es valida y por tanto se realiza. En este punto, el método finaliza
porque no quedan elementos sin agregar a los clusters, y ya se han obtenido 3
clusters vélidos.

IdReg. | 0 | C9 | CIL | C13
0 00 | 046 | 1.0 |0.75
C9 | 04600 [075]075
Cil | 1.0 |0.75 | 0.0 | 020
C13 | 0.79 | 0.75 | 0.20 | 0.0

Cuadro 3: Matriz de disimilaridad al finalizar el Stepl

4.3. Ejemplo2

Supongamos que tenemos 8 secuencias, que se pueden mapear en un espacio
bi-dimensional de acuerdo con su similitud, tal y como se muestra en la Figura
2.

Aplicaremos el algoritmo de microagregacion KSHC estableciendo un valor
de k = 3 en la creacién de los clusters, por lo que exclusivamente se permitira la
creacion de aquellos que contengan entre 3 y 5 elementos.

Figura 2: Centroides Validos Stepl

En la Figura 2, se muestra el estado del clustering al finalizar el Stepl. Se
distinguen dos clusters claros: un Cluster 1 situado en la parte superior derecha
que se corresponderia con las 3 primeras secuencias y un Cluster 2 con los
elementos mas similares de entre los seis elementos situados en la parte inferior
izquierda del plano.

El resultado del Step2 se muestra en la Figura 3. En la misma se demues-
tra que tal y como se ha disenado el algoritmo y al alcanzar el Cluster 2 un
tamano de 5 elementos, en lugar de bloquearse y forzar la adhesién del ele-
mento restante al Cluster 1, procede a ir cediéndole al elemento restante, los
elementos pertenecientes al Cluster mas similares al él, para que se pueda formar
un nuevo cluster mas homogéneo.
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5

Figura 3: Centroides Validos Step2. Resultado final

5. Conclusiones y lineas futuras

Tal y como se ha demostrado en este documento, los datos secuenciales
presentan una mayor complejidad que los datos estaticos tradicionales y su pro-
teccidn se encuentra poco estudiada, lo que ha supone una linea de investigacion
muy interesante.

En este documento se ha presentado el estado del arte en técnicas de cluster-
ing de minerfa de datos y en algoritmos de microagregacién para la proteccion
de la privacidad. Una vez estudiada la literatura, se ha detectado la necesidad
de desarrollar un nuevo enfoque adecuado para el caso de datos secuenciales
categéricos. En el trabajo se describe un nuevo algoritmo de microagregacion
de tamano variable entre k y 2k-1, denominado K-sized Hierarchical Clustering
(KSHC). El método se ha probado con datos sintéticos.

Las lineas de investigacién que se derivan de este trabajo se pueden resumir
en:

- Realizar una evaluacién més exhaustiva del funcionamiento del método
propuesto.

- Estudiar la inclusién de informacion temporal en las secuencias de datos.
Hasta ahora se ha trabajado con secuencias atemporales, es decir, en las
que no se considera la duracién de sus eventos. Sin embargo, disponemos
de datos con secuencias de eventos y su duracién. Seria interesante adaptar
los algoritmos propuestos para hacer uso de esta informacién adicional.

- Definir de un método de cdlculo de prototipos (o centroides) para secuen-
cias de eventos. Este método permitira finalizar el proceso de proteccion
de una base de datos, puesto que la ultima fase consiste en sustituir los
elementos de cada cluster por su prototipo.
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